
Меры предосторожности при использовании пластиковых карт в сети Интернет

1.     Не  отвечайте  на  электронные  письма,  в  которых  якобы  от  имени  Банка,  Вас  просят 
предоставить  персональную  информацию.  Свяжитесь  с  Банком по  номеру  телефона,  который 
известен Вам как истинный, чтобы выяснить подлинность письма.

2.     Никогда не раскрывайте через Интернет-ресурсы такую информацию как ПИН-код и пароли 
доступа к ресурсам банка.

3.     Для оплаты покупок  через  сайты в  сети  Интернет лучше использовать отдельную карту (с 
отдельным  счетом  или  ограниченным  лимитом),  предназначенную  только  для  данной  цели. 
Денежные  средства  на  нее  рекомендуется  переводить  непосредственно  перед  намерением 
совершить покупку в объеме немногим больше планируемых расходов.

4.     Пользуйтесь услугами только известных и проверенных торговых предприятий. Предпочтение 
необходимо отдавать предприятиям, подключенным к программам «Verified by Visa» (Проверено 
Визой) и «SecureCode» (Безопасный Код).

5.     Убедитесь, что у вас есть возможность связаться с точкой, предоставившей услугу, в случае 
спорной  ситуации  или  вопроса.  Убедитесь  в  правильности  адресов  (телефонов),  данных  на 
странице.

6.     Проверяйте адреса Интернет-сайтов, к которым вы подключаетесь, т.к. злоумышленники могут 
использовать похожие названия для создания мошеннических ресурсов.

7.     Избегайте  пользоваться  услугами  Интернет-ресурсов  сомнительного  содержания;  зачастую 
они создаются специально для получения информации о банковских картах и последующего ее 
неправомерного использования.

8.     Установите  на  свой  компьютер  антивирусное  программное  обеспечение  и  регулярно 
производите  его  обновление и обновление других  используемых вами программных продуктов 
(операционной  системы  и  прикладных  программ),  это  защитит  Вас  от  вирусов  и  других 
деструктивных программ.

9.     Совершайте покупки только со своего компьютера, не пользуйтесь Интернет-кафе и другими 
доступными  средствами,  где  могут  быть  установлены  программы-шпионы,  запоминающие 
вводимые вами конфиденциальные данные.

10. Выбирайте нетривиальные пароли, которые не связаны с вашим днем рождения или другими 
персональными данными. Не записывайте пароли и никому не сообщайте их. Если Вы боитесь 
забыть свой пароль, придумайте понятную только Вам систему его записи.
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